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不審な連絡にあったときの置き薬 困った時

1．金融機関やショッピングサイトを騙る

銀行から身に覚えのない取引結果が届いた

クレジットカード会社からサービス停止の案内が来た

宅配便の連絡が来たが、送り主などに覚えがない



不審な連絡にあったときの置き薬 困った時

2．儲かる、あたるなど甘い言葉で誘われる

顧客満足度調査がきた。答えるとボーナスがあたるらしい

仮想通貨ってものを買うと、儲かるらしい

３．ハッキングしたなどと危機感を煽られる

私のIDとパスワードがハッキングされた！？

突然「ウィルスに感染している」と表示が。



契約していない銀行から取引結果が届いた

トラブル事例：偽取引メール
・実際には取引は行われてい
ない
・本文は本物をそのまま
・添付されている「ファイ
ル」＝ウィルス

被害にあった場合は

・パソコンをネットから切断
・再度パソコンを使う場合は
初期化



クレジットカード会社からサービス停止のお知らせが来た

トラブル事例：通常連絡を装った詐欺メール
・クレジットカード会社等からメンテナンス等の案内がくる
・確認用のボタンが用意されており、アクセスすると個人情報を要求



突然、SMSに荷物の不在連絡がきた

トラブル事例：宅配業者を装った詐欺SMS
・佐川急便など宅配業者から不在の連絡がくる
・連絡に書かれているアドレスにアクセスすると被害にあう

１）不正なスマホアプリのインストール
２）ID、パスワードの漏洩



パソコンやAndroidスマホでアクセスした場合

偽佐川アプリをインストールさせようとする
⇒スマホからデータを盗む



iPhoneやiPadでアクセスした場合



Andoridスマホで気をつけるべきこと
1．提供元不明のアプリをインストールしない
・Androidスマホは公式（GooglePlay）以外からもアプリを入れられる

⇒不正なアプリはこの仕組みを悪用する
・標準では、公式以外からアプリを入れようとすると警告がでる

⇒キャンセルをタップすることで不正なアプリが入ることを防ぐ

・設定を変更させようとする場合は要注意
⇒公式に載せられない（審査を通らない）アプリ



顧客満足度調査がきた。答えると10000円があたるらしい

トラブル事例：満足度調査を騙ったメール
・調査に答えると10000円があたると言われる
・実際には現金はもらえず、個人情報が漏洩する







仮想通貨ってものを買うと、儲かるらしい

トラブル事例：LINE等で投資を勧誘される
・仮想通貨（暗号資産）などを対象にしたもうけ話
・勧誘方法がLINEやFacebookなどSNSを使ったものに



私のIDとパスワードがロックされた？

トラブル事例：IDロックを騙った詐欺

添付ファイルを開かせ
ようとする



アカウントがハッキングされた？

IDだけではなく、
パスワードを明記しているケースもあり



消して欲しければ仮想通貨で
支払うよう指示





あなたのIDとパスワードは流出している？



「偽メール」にだまされないためには
1．自分が使っているサービスか

2．送り主のメールアドレスが正しいか

3．添付ファイルやID・パスワードの入力には注意

・使っていないサービスの場合は要注意。問い合わせしない
・使っているサービスの場合も、宛先等が正しいか

・@sagawa-ihg.comのように、本物とよく似ているが違うアドレス
・意味の無い文字が羅列されているようなアドレス

・メール本文など不審な場合、添付ファイルは開かない
・関係の無いIDやパスワードが求められる場合は入力しない

例）「佐川」急便なのに「Apple」 IDを要求される など

４．迷惑メール対策を有効にする
・ウィルス対策ソフトのインストール、有効化
・契約しているプロバイダの迷惑メール対策機能を使う


	ネットトラブルにあわないための置き薬��第4回���
	スライド番号 2
	スライド番号 3
	スライド番号 4
	スライド番号 5
	スライド番号 6
	スライド番号 7
	スライド番号 8
	スライド番号 9
	スライド番号 10
	スライド番号 11
	スライド番号 12
	スライド番号 13
	スライド番号 14
	スライド番号 15
	スライド番号 16
	スライド番号 17
	スライド番号 18
	スライド番号 19

