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SNSなどネット上での交流に困った時

1．SNSでの自分の投稿や交友関係に関するトラブル

知り合いだけのはずが、知らない人からコメントなど反応があった

知らない人とLINEが繋がった（友だちになった）



SNSなどネット上での交流に困った時

2．SNS上に投稿されている内容に関するトラブル

友だちからサングラスのセールのお知らせがくる

「拡散希望」と書かれた投稿が表示されるが、内容は正しいのか

必ず儲かる・・・友だちも「いいね」してるが、本当か

3．のっとり、なりすましに関するトラブル

友だちからスマホに届いたコードを教えてくれと言われる



知り合いだけのはずが、知らない人からコメントなど反応があった

トラブル事例：意図せず知人以外に投稿を公開
・SNSでは投稿した内容を誰が見られるかを自分で決める

⇒FacebookやLINEは知り合いのみ、Twitterは公開が基本
・知り合いだけに見せるつもりで投稿した写真がそれ以外にも見られていた

⇒タグ付けなど、「友だちの友だち」が閲覧できてしまうことが

トラブルが発生した場合は

・該当する投稿を削除する、または閲覧できている人を確認して削除する
・タグ付けの機能の設定を変更する

【参考：Facebook プライバシー基本ガイド タグ付け】
https://www.facebook.com/about/basics/manage-your-privacy/tagging#1



タグ付けって何？
顔をクリックする

誰が写っている
か選択する

友だちのリスト

タグ付けされた本人に通知
後で自分の写った写真を探しやすくする



タグ付けされると何が起こる？

Aさん Bさん

Cさん

友達

友達

友達限定
で投稿

本来は読めない

直接のつながり無し

Bさんのページに投稿される
＝友達が書いたものと同じ扱いに

友達のページが更新
されたので通知

友達が公開範囲を「公開」にしていると
友達の友達以外にも見られる事に・・・

写真にタグ付け



SNSの投稿で気をつけたいポイント
1．知らない人に見られるかもしれないという意識

2．不要なことは公開しない・記録しない

・公開範囲を「友だち」だけにしていても見えてしまうこともある
・他人のプライバシーに関することは載せない
・自分の事でも日常に関わることは公開しないことが重要

⇒SNSの投稿内容を元に泥棒に入られるなどの被害が・・・

・Facebookは多くのプライバシー情報の記録を求められる
⇒便利に使うための機能だが、記載するのは必要最低限にする
また記載した内容は誰が見られるのか、必ずチェックする

【参考：Facebookプライバシー基本ガイド】
https://www.facebook.com/about/basics



知らない人とLINEが繋がった（友だちになった）

トラブル事例：知らない人がLINEの友だちに
・突然身に覚えの無い人がLINEの友だちになった

⇒ニックネームのため、誰なのか特定ができない
・迷惑なメッセージが送られてくる事例も

トラブルが発生した場合は

・不明な相手であればブロックする
【参考 LINE Safety Center】
https://linecorp.com/ja/safety/family#block1

・友だちの自動追加設定を見直す
【参考 連絡先や電話番号による友だち自動追加を避ける】
https://www.is702.jp/special/2028/#Content03

https://linecorp.com/ja/safety/family#block1


LINE 友だち追加の仕組み

自分の電話番号を知っている人がLINEを始めた

自分の連絡帳に登録されている人がLINEを使っている

互いに
「友だち」として
自動追加する

使っている電話番号が変わっているが更新されていない人がいる

当時の電話番号が割り当てられた別人が「友だち」になってしまう

別の人が以前使っていた電話番号だった
知らない人が意図的に電話番号を登録した

電話番号を知っているので「友だち」になってしまう

ここが問題！



友だちからサングラスのセールのお知らせがくる

トラブル事例：友達から怪しいイベントが届く

トラブルが発生した場合は

・本人に連絡する
・イベントには参加しない

・サングラス等の通販
・有名ブランドの偽物
・広告ではなく、友だちの
開催・紹介するイベントと
して通知される



SNSスパム広告

・自分のSNSアカウントを悪用され、勝手に広告を送られてしまう
→Facebook以外に、Twitter、Instagramでも被害がでている

・販売される商品は正規品ではない
→そもそも本当に販売するのかも不明。二次、三次被害の可能性も



なぜスパム広告を出してしまうのか
1．アカウントの不正利用（IDとパスワードの流出）

2．Facebook等の情報を要求するアプリが悪用

・メールアドレス＝IDになっているケースが多い
⇒メールアドレスは様々な経路で流出
パスワードの使い回しや簡単なものであると不正利用の可能性大

・Facebookなどで表示される姓名判断等のアプリを使うと認証を要求
⇒この時不要な権限を与えてしまい、勝手に広告される事がある



「拡散希望」と書かれた投稿が表示されるが、内容は正しいのか

トラブル事例：デマ情報の拡散
・地震などの災害時に発生しやすい
・中には何年も前の画像を使って誤
認させるケースも
・人の「善意」で拡散してしまう

参考：熊本地震の際にTwitter上に発生したデマ
ツイート

トラブルが発生した場合は

・安易に拡散（リツイート）しない
⇒行政などの公式情報を確認する

・リツイートしてしまった場合は削除
する



必ず儲かる・・・友だちも「いいね」してるが、本当か

引用：平成30年6月3日 朝日新聞

トラブル事例：SNSでの勧誘・詐欺トラブル
・LINE等を通じて投資をうたう勧誘が増加
・仮想通貨、未公開株、外債など多様
⇒かつては電話や訪問だった
手段がSNSに移行している

トラブルが発生した場合は

・内容に反応しない
・万が一何らかの対応をした場合は相談
－消費生活センター



友だちからスマホに届いたコードを教えてくれと言われる

トラブル事例：LINEのっとり
・IDやパスワードを聞き出されてなりすまされる
・なりすますことで、さらに被害を広げる

⇒友だちと信じてガードが緩む

トラブルが発生した場合は

＜自分が乗っ取られた場合＞
・LINEに連絡し、アカウントを停止する
・LINE以外で連絡のつく友だちには対応しないよう連絡

＜友だちが乗っ取られている場合＞
・LINE以外の方法で本人に連絡
・決して対応しない



LINE なりすまし（乗っ取り）の流れ

Aさん

Bさん

①電話番号
教えて

②電話番号は
XXX-XXXX-XXXX

③LINEに電話番号を設定

⑤受け取った
番号教えて

⑥番号は
YYYY

⑦LINEで確認番号設定

⑧「本人」と確認

⑨LINE使用できなく
なる

④指定された電話番
号に確認のSMS送信

⑨Aさんにな
りすまし

Aさん



事例 同級生のLINEなりすまし
犯人A K君 M君 Hさん H君

乗っ取り

乗っ取り

中学校の同窓会で久々に再会。LINEを交換

失敗
乗っ取り

Kのやつ、何
言ってんだ？
疑問持たず

おかしいと
思ったけどもM

だから

なんかおかしく
なった？

操作ミスと誤認

LINE再設定
乗っ取りに
気付かず

乗っ取りに
気付く

Facebookで
連絡

Facebookで
状況確認

乗っ取りに
気付く

最近LINEのメッ
セージ
来ないな

他の友だち
に連絡
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