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皆がインターネットを使う時代

総務省 平成29年通信利用動向調査結果より引用



ネットのサプリメント

まずは、あなたの健康状態をチェックしよう



サイバー犯罪等に関する相談件数

警察庁広報資料（平成28）より



日常的行為の延長からついうっかり・・・
誤るは人の常

気が散った時、疲れている時、他の作業に従事している時など、
目前の課題に十分な注意が払えない時

いつもの経験からスリップ

APP storeでの

アプリ更新時には

IDとパスワードを

入力したな・・・

いつものショッピング

楽天市場だから安心・・・



最近、こんなメールやはがきが

送られてくる・・・



ヤマト運輸の社名を名乗る迷惑メール



ヤマトの正規サービス



添付ファイル





添付ファイル

（ウィルス付）

好奇心で
開く



銀行からのなりすましメール

添付ファイル

（ウィルス付）
身に覚えの
ない取引

文章は本物と
同じ！

本物には
添付なし



不安をあおる

怒りをあおる





メールやはがきを送ってくる

目的は？ ねらいは？



このようなメール・はがきのねらいは；

・ウィルスを仕掛け、情報流出や遠隔操作

・フィッシングサイトへの誘導で

IDやパスワードの抜き取り

・出会い系サイト等への誘導

最終的には、金銭目的や愉快犯



健康診断と処方箋

•基本はOSのアップデートとウイルス対策

•パスワードの設定と管理

•個人情報の取扱いに注意

詳しくは、下記

総務省 「安心してインターネットを使うために

国民のための情報セキュリティサイト」を参照



メールを受信する

記載されたURLにア
クセスする

IDとパスワードを入
力する

添付されたファイ
ルを開く

IDとパスワードの漏洩

ウィルス感染被害

悪用されて2次・3次被害に拡大

ウィルス対策

アップデート

適切なID管理

２段階認証

ウィルス対策





利用者

docomo
①IDとパスワード入力

携帯

②確認コードを送信

SMS/メール/電話/アプリ

③確認コードを入力
④確認完了



感染しないよう
おかしいと立ち止まれるか；

・日頃からアンテナを高く情報共有
・いつもと違う・・・
・金銭要求には、立ち止まって
・怪しいメールは無視又は相談
・インターネットで検索：事例がないか

万が一のときの対処；

・ID/パスワードを至急変更

・専門家/関係機関へ相談



日常的行為の延長からついうっかり・・・

誤るは人の常

APP storeでの

アプリ更新時には

IDとパスワードを

入力したな・・・

いつものショッピング

楽天市場だから安心・・・



-ネットトラブルにあわないために置き薬-

ネットの安全安心セミナー 2018.9.19

次回は10/17（水）

SNSなどのネット上での

交流に困ったときの置き薬
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